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CONTEXTE ET OBJECTIF

Cette procédure permet de configurer Zabbix afin de surveiller les échecs de
connexion Windows sur un controleur de domaine et de remonter
immédiatement une alerte de sécurité lorsqu’'un Event ID 4625 est détecté.

Le principe est le suivant: I'agent Zabbix installé sur SRV-AD-01 lit localement
les journaux Windows puis envoie I'information au serveur Zabbix en mode
actif. Le serveur Zabbix centralise ensuite I'’événement, déclenche une alerte
et I'affiche sur le tableau de bord.

Elément Valeur

Serveur Zabbix

10.11.3.19 — Debian 12

Cible supervisée

SRV-AD-01 —10.11.3.18 —

Windows Server 2025
Evénement surveillé Security Event ID 4625
Mode agent Actif
SRV-AD-01 10.11.3.18:10050 E3 Activé  Demnisres données Graphiques
SRV-AD-02 10.11.4.18:10050 E3 Activé  Derniéres données Graphigues 1
PRE-REQUIS

e Acces administrateur a SRV-AD-01.

e Acces administrateur a 'interface Web Zabbix.
e Agent Zabbix installé sur SRV-AD-01.
e (Connectivité réseau fonctionnelle entre SRV-AD-01 et 10.11.3.19 sur le

port Zabbix.

e Heure systeme synchronisée sur le serveur et sur le poste Windows pour

éviter les incohérences de logs.



CONFIGURATION DE L’AGENT ZABBIX SUR WINDOWS

1. Modifier le fichier de configuration

Le mode actif est obligatoire dans ce cas, car 'agent doit pousser lui-méme les
données vers le serveur Zabbix. Cela évite de dépendre d’une interrogation
passive et permet de remonter plus proprement les événements du journal
Security.

e Quvrir le fichier zabbix_agentd.conf sur SRV-AD-01.

e Renseigner ou vérifier les parametres suivants:
ServerActive=10.11.3.19
Hostname=SRV-AD-01

e Vérifier que le service démarre automatiquement avec Windows.

") zabbix_agentd.conf - Bloc-notes = a x

Fichier Edition Format Affichage Aide
ServerActive=127.8.8.1:10851

Example for Zabbix proxy group:
ServerActive=proxyl.example.com;proxy2.example.com;proxy3.example.com;proxyd. example.com;proxy5.example. com

Example for multiple serwvers:
Serverfictive=127.8.8.1:200851,zabbix.domain, [::1]:30851,::1,[12fc::1]

Example for high availability:
ServerActive=zabbix.cluster.nodel;zabbix.cluster.node?:20851;zabbix.cluster.node3

Example for high availability with two clusters and one server:
ServerhActive=zabbix.cluster.nodel;zabbix.cluster.node2:20051,zabbix.cluster2.nodel;zabbix.cluster2.node2,zabbix.domain
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# Mandatory: no

# Default:

# ServerActive=16.11.3.19
ServerActive=10.11.3.19 +———

### Option: Hostname

# List of comma delimited unigue, case sensitive hostnames.

# Required for active checks and must match hostnames as configured on the server.
# Value is acquired from HostnameItem if undefined.

#

# Mandatory: no
# Default:
# Hostname=

Hostname-SRV 2001 4~

2. Redémarrer le service

Apres modification du fichier, il faut redémarrer le service pour que I'agent
charge la nouvelle configuration. Sans redémarrage, Zabbix peut continuer a
utiliser ’ancienne configuration en mémoire.

e QOuvrir services.msc sur SRV-AD-01.

e Rechercher le service Zabbix Agent.

e C(liquer sur Redémarrer.

e Vérifier que I'état du service est En cours d’exécution.

fel 7abbix Agent Provides sys... En cours d'exécution Automatique (début différé)

CREATION DE L'ITEM ZABBIX

Systéme local

3. Créer l'item de collecte



L’item sert a lire automatiquement les événements d’échec de connexion
dans le journal Security de Windows. Le code 4625 correspond a un échec
d’authentification, ce qui en fait un indicateur utile pour détecter des
tentatives de mot de passe erroné ou de bruteforce.

e OQOuvrir lI'interface Web Zabbix.
e Aller dans Configuration > Hosts > SRV-AD-01 > [tems.
e Cliquer sur Create item.

Nom Audit - Echec de connexion (Event ID
4625)

Type Zabbix agent (active)

Key eventlog[Security,,,,4625]

Type d’information Log

e Enregistrer l'item.
e Vérifier qu'il est actif et qu’il commence a remonter des données.

CREATION DU TRIGGER D’ALERTE

4. Créer le déclencheur

Le trigger transforme la remontée de I'’événement en alerte visible
immédiatement dans Zabbix. La sévériteé High est adaptée car un Event ID
4625 répété peut signaler une tentative d’attaque par mot de passe ou une
mauvaise configuration du compte.

e Dans ’hote SRV-AD-01, ouvrir 'onglet Triggers.
e C(liquer sur Create trigger.

Parametre Valeur

Nom de I'alerte ALERTE SECURITE - Tentative de
connexion echouee sur ’AD

Sévérité High

Expression length(last(/SRV-AD-
01/eventlog[Security,,,,4625]))>0

Allow manual close Activé

e Valider I'expression et enregistrer le trigger.



L’option Allow manual close est utile pour permettre a I'administrateur de
cloturer manuellement I'incident apres analyse.

Déclencheur

Déclencheur Tags  Dépendances

*Mom | ALERTE SECURITE - Tentative de connexion echouee sur I'AD

Mom de I'événement
Données opérationnelles

Sévérité | Mon classé Information Ayertissement Moyen m Désastre

* Expression | length{last(/SRV-RD-01/ewventlog[Security,,,,4€25]1))>0 Ajouter

Constructeur d'expression
Génération d'événement OK Expression de récupération | Aucun
Mode de génération des événements PROELEME m Multiple
Un événement OK ferme Tous les problémes si les valeurs de tag comespondent
Autoriser la fermeture manuelle [~

Nom de lenirée de menu @)

URL de I'entrée de menu

b | Clone | | Supprimer | | Annuler |
TESTS ET VALIDATION

5. Cahier de recette
Le test consiste a provoquer volontairement des échecs de connexion pour

vérifier que Zabbix détecte bien I'’événement et déclenche l'alerte sans délai
important.

e Verrouiller la session Windows sur SRV-AD-01.

e Saisir volontairement 3 mots de passe erronés sur I'écran de connexion.

e Constater I'apparition de I'’événement 4625 dans le journal Security.

e Vérifier la remontée immédiate de 'alerte rouge sur le Dashboard Zabbix.
e Controler que le trigger passe en état Problem.

Test ‘Résultat attendu

3 échecs de connexion Windows Evénement Security 4625 détecté
Remontée Zabbix Alerte rouge de sévérité High




| Acquittement manuel | Possible via Allow manual close

Ecran de verrouillage Windows avec 3 mots de passe erronés saisis

SIO\Administrateur

Le compte référenceé est actuellement verrouillé et il se peut qu'il ne soit pas possible de s’y connecter.

Dashboard Zabbix affichant I'alerte rouge liée a 'Event ID 4625

EXPLICATION TECHNIQUE

En mode actif, I'agent Zabbix n’attend pas que le serveur vienne l'interroger.
Il collecte localement les événements et envoie les résultats vers 10.11.3.19.
Cette méthode est particulierement adaptée a la supervision de sécurité, car
elle limite les problemes liés aux filtres Windows, aux ports entrants et aux
latences d’interrogation.



Le journal Security de Windows contient les événements de sécurité
sensibles. L’Event ID 4625 correspond a un échec de connexion. En le
surveillant, on peut repérer rapidement une erreur de mot de passe répétée,
un compte verrouillé ou une tentative d’acces non autorisée.

Le trigger utilisé est volontairement simple : des qu’'un 4625 apparait, 'alerte
passe a I’état Problem. Dans un environnement de production plus avancé, il
serait possible d’ajouter des seuils, un filtrage par compte ou une condition

temporelle pour réduire les faux positifs.

POINTS DE CONTROLE FINAUX

L’agent Zabbix est bien configuré en mode actif sur SRV-AD-01.
L’item eventlog[Security,,,4625] remonte les échecs de connexion.
Le trigger High se déclenche des la détection d'un événement 4625.
Le dashboard Zabbix affiche une alerte rouge exploitable pour la
supervision de sécurité.
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